UBND TINH KHANH HOA CONG HOA XA HOI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc 1ap — Tuw do — Hanh phuc

S6: 1545 /SGDPT-VP Khdnh Hoa, ngay 05 thdang 7 nam 2022

V/v ra soat, ngan chin nguy co tan cong APT

Kinh gui:
- Cac phong giao duc va dao tao;
- Cac don vi truc thudc Sé.

Ngay 30/6/2022, S& Théng tin va Truyén thong c6 Cong vin s
1785/STTTT-CNTTBCVT vé viéc ra soat, ngin chin nguy co tdn cong cé chu
dich (APT); Cong vin s6 941/CATT-NCSC ngay 27/6/2022 ctia Cuc An toan
thong tin (B6 Thong tin va Truyén thong) vé viée ra soat, ngin chin nguy co tin
cong APT.

Thoi gian gin day, nhiéu nhom tin coéng c6 chii dich (APT) dang tich cuc
hoat dong dé thuc hién tin cong vao hé thdng thong tin cia nhiéu qudc gia trén thé
gi61, trong d6 c6 Viét Nam.

Theo nhan dinh cia Trung tdm Giam sat an toan khong gian mang qudc gia
(NCSC), tan cong APT tai Viét Nam dang ngdy cang gia ting ca vé sd luong va
murc do tinh vi, bao gém viéc thuong xuyén khai thac cac 16 hong bao mat chua
dugc va trong cac chién dich tdn cong (nhu 16 hong Log4j, 16 hong trong san pham
Vmware, Exchange Server,...).

Nham dam bao an toan cho hé théng thong tin, S& Gido duc va Pao tao dé
nghi cac phong gido duc va dao tao, cac don vi tryc thugc S& thyc hién mdt sb noi
dung nhu sau:

1. Kiém tra, ra soat va théng ké két ndi dén cac dia chi IP/tén mién doc hai
(néu phat hi¢n). Trong truong hop phat hién co két ndi dén céc dia chi doc hai, dé
nghi don vi thong bao vé S& Thong tin va Truyén thong dé tong hop béo cdo Cuc
An toan thong tin.

2. Ngin chin toan bd két ndi dén va di lién quan dén cac dia chi IP/tén mién
doc hai (néu phat hién).

3. Céac phong gido duc va dao tao thong bao ndi dung vin ban nay dén don vi
trye thudc Phong dé biét va t6 chirc trién khai.

Qua trinh thyc hién néu c6 vudng mac, dé nghi cac don vi lién h¢ dau moi



thuong truc Poi Ung ctru khan cép su ¢b an toan thong tin mang tinh Khanh Hoa
(dién thoai: 0258.3563533 - thu dién tu: cntt.stttt@khanhhoa.gov.vn) dé duoc
huéng dan, hd tro.

S& Gido duc va Pao tao dé nghi cac don vi quan tam, thyuc hién./.

(Giri kéem Céng vin sé 941/CATT-NCSC ngay 27/6/2022 ciia Cuc An toan
thong tin).

Noi nhén: KT. GIAM POC
- Nhu trén (VBDT); HO GIAM POC
-S& TTTT (phdi hop-VBDT); H.O

- Luu: VT, VP.

Nguyén Dirc Son


mailto:cntt.stttt@khanhhoa.gov.vn

		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2022-07-05T11:31:10+0700
	ỦY BAN NHÂN DÂN TỈNH KHÁNH HÒA
	Nguyễn Đức Sơn<ndson@khanhhoa.edu.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2022-07-05T15:13:54+0700
	Ủy ban Nhân dân tỉnh Khánh Hòa
	Sở Giáo dục và Đào tạo tỉnh Khánh Hòa<sgddt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2022-07-05T15:14:00+0700
	Ủy ban Nhân dân tỉnh Khánh Hòa
	Sở Giáo dục và Đào tạo tỉnh Khánh Hòa<sgddt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2022-07-05T15:14:04+0700
	Ủy ban Nhân dân tỉnh Khánh Hòa
	Sở Giáo dục và Đào tạo tỉnh Khánh Hòa<sgddt@khanhhoa.gov.vn> đã ký lên văn bản này!




