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V/v rà soát, ngăn chặn nguy cơ tấn công APT

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

      Độc lập – Tự do – Hạnh phúc

 Khánh Hòa, ngày        tháng 7 năm 2022

Kính gửi:

- Các phòng giáo dục và đào tạo;

- Các đơn vị trực thuộc Sở.

Ngày 30/6/2022, Sở Thông tin và Truyền thông có Công văn số

1785/STTTT-CNTTBCVT về việc rà soát, ngăn chặn nguy cơ tấn công có chủ

đích (APT); Công văn số 941/CATT-NCSC ngày 27/6/2022 của Cục An toàn

thông tin (Bộ Thông tin và Truyền thông) về việc rà soát, ngăn chặn nguy cơ tấn

công APT.

Thời gian gần đây, nhiều nhóm tấn công có chủ đích (APT) đang tích cực

hoạt động để thực hiện tấn công vào hệ thống thông tin của nhiều quốc gia trên thế

giới, trong đó có Việt Nam.

Theo nhận định của Trung tâm Giám sát an toàn không gian mạng quốc gia

(NCSC), tấn công APT tại Việt Nam đang ngày càng gia tăng cả về số lượng và

mức độ tinh vi, bao gồm việc thường xuyên khai thác các lỗ hổng bảo mật chưa

được vá trong các chiến dịch tấn công (như lỗ hổng Log4j, lỗ hổng trong sản phẩm

Vmware, Exchange Server,…).

Nhằm đảm bảo an toàn cho hệ thống thông tin, Sở Giáo dục và Đào tạo đề

nghị các phòng giáo dục và đào tạo, các đơn vị trực thuộc Sở thực hiện một số nội

dung như sau:

1. Kiểm tra, rà soát và thống kê kết nối đến các địa chỉ IP/tên miền độc hại

(nếu phát hiện). Trong trường hợp phát hiện có kết nối đến các địa chỉ độc hại, đề

nghị đơn vị thông báo về Sở Thông tin và Truyền thông để tổng hợp báo cáo Cục

An toàn thông tin.

2. Ngăn chặn toàn bộ kết nối đến và đi liên quan đến các địa chỉ IP/tên miền

độc hại (nếu phát hiện).

3. Các phòng giáo dục và đào tạo thông báo nội dung văn bản này đến đơn vị

trực thuộc Phòng để biết và tổ chức triển khai.

Quá trình thực hiện nếu có vướng mắc, đề nghị các đơn vị liên hệ đầu mối
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thường trực Đội Ứng cứu khẩn cấp sự cố an toàn thông tin mạng tỉnh Khánh Hòa

(điện thoại: 0258.3563533 - thư điện tử: cntt.stttt@khanhhoa.gov.vn) để được

hướng dẫn, hỗ trợ.

Sở Giáo dục và Đào tạo đề nghị các đơn vị quan tâm, thực hiện./.

(Gửi kèm Công văn số 941/CATT-NCSC ngày 27/6/2022 của Cục An toàn

thông tin).

Nơi nhận:
- Như trên (VBĐT);

- Sở TTTT (phối hợp-VBĐT);

- Lưu: VT, VP.

KT. GIÁM ĐỐC

 PHÓ GIÁM ĐỐC

Nguyễn Đức Sơn
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